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Nuestra razdbn de ser es empoderar d
individuos en su blUsqueda de
conocimiento y desarrollo profesional en
el dmbito tecnoldgico y de gestion.

Nos inspira proporcionar acceso ad
certificaciones de alta calidad que no solo
validenhabilidades, sino que también
abran puertas a oportunidades laborales
y contribuyan al crecimiento de Ila
comunidad tecnologica. Nuestra vision es
ser reconocidos como el puenteque une el
potencial de las personas con la
excelencia en la formacidon tecnoldgicq,
generando un impacto positivo en sus
vidas y en el mundo en general. Esta
misidn es elcimiento de nuestra cultura
corporativa, guiando cada pdso que
damos para brindar un valor genuino a
nuestros candidatos y la sociedad en su
conjunto.

CertJOIN‘

o Accreditation body for
Agile, Scrum, Data
Science, Cybersecurity,
DevOps, Digital
Marketing, Ethical
Hacking, and ISO
Standards.

® AAA Member
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RESPALDO

El Better Business Bureau (BBB) es una organizacion

- ) reconocida que mide la confiabilidad y el desempefo
’ ético de las empresas.

~ En CertJoin, hemos alcanzado la calificacion A+ del

N BBB, lo que refleja nuestro firme compromiso con la

BBB excelencia y la ética empresarial. Esta prestigiosa

® calificacién es un testimonio de nuestro esfuerzo
constante por mantener la confianza y satisfaccion de
nuestros clientes en todos los niveles de nuestra
operacion.

Agile Alliance

Somos Corporate Member de Agile Alliance nos
enfocamos en compartir la firmeza de nuestros valores
y el compromiso con la calidad.

Agile  Alionce es una organizacidon  global
fundamentada en el Manifiesto para el desarrollodgil de
software. Se encarga de apoyar a las personas y
organizaciones que exploran, aplican y expanden los
valores, principios y prdcticas agiles.
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https://www.bbb.org/us/fl/miami/profile/online-education/certjoin-certifications-llc-0633-90604408#sealclick
https://www.agilealliance.org/organizations/certjoin-certifications/

RESPALDO

PATHWAY TO PRO
VERIFIED ISSUER
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Badgr - Insignias digitales

Reconocemos |las competencias, logros vy
conocimientos de las personas a través de
insignias digitales de Open Badges

Badgr es una plataforma de acreditacion con
rutas de aprendizaje apilables y registros de
alumnos que se pueden compartir.

ConnectAmericas es la primera red social
empresarial de las Américas dedicada a
promoverel comercio exterior y la inversion
internacional.
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https://badgr.com/public/issuers/NhViz2FbS9mONYXMSxVMaA/badges
https://connectamericas.com/es/company/certjoin

RECURSOS

Plataforma e-learning 24/7
= Contenido de autoestudio
w® Recursos en video

= Simulador web

@ 2 intentos para aprobar el examen de
certificacién

» Presentacion del examen con Safe Exam
Browser

Il Certificado con ID Unico y cédigo QR
para validacién
Insignia digital
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OBIJETIVOS

Desarrollar
Competencias
Especializadas en
Informatica Forense

Fomentar la Aplicaciéon
Practica y el
Pensamiento Critico

Preparar a los
Profesionales para una
Carrera Dinmica y en
Evolucion
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DIRIGIDO A:

«Profesionales de TI y *Profesionales Legales y de Cumplimiento:
Ciberseguridad: Abogados, asesores legales y

Aquellos que ya trabajan en el profesionales de cumplimiento que

campo de las tecnologias de la necesitan comprender mejor la informatica
informacién o la ciberseguridad vy forense para asesorar en casos

desean especiq"zqrse en forense relacionados con delitos cibernéticos o
digital. para manejar mejor la evidencia digital en

el marco legal.
-Agentes de Aplicacion de la Ley:

Oficiales de policia, investigadores y *Auditores y Consultores de Seguridad
otros profesionales del orden Informatica:

plblico que deseen adquirir Profesionales que realizan auditorias de
habilidades en informatica forense sistemas y consultoria en seguridad

ara mejorar sus investigaciones de informatica, interesados en agregar la

litos que involucran tecnologia. forense digital a su conjunto de
habilidades.
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DETALLES DEL EXAMEN

e Nombre del examen:
Cyber Forensics Certified Associate (CFCA)
e Formato del examen: Preguntas de Seleccion
multiple
e Duracion del examen: una vez que comienza el
examen, los candidatos tienen 1 hora (60 minutos)
para completar el examen.

e NUmero de preguntas: 40
e Porcentaje de aprobacion: 65%

e Idiomas disponibles: espafiol




CONTENIDO

Méodulo O:
Conceptos Generales

Fundamentos de la Informatica Forense
Principios de la Ciberseguridad
de Ilas amenazas

Panorama actual
digitales

Modulo 1: Identificacion

‘Técnicas para la
informacion relevantes

deteccidn

de

fuentes

|[dentificacién de sistemas y dispositivos clave

‘Métodos para
almacenamiento

determinar

medios

de

de
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Méodulo 2: Preservacion

Estrategias para la recoleccion y extraccion de
datos

«Creacion de imdagenes exactas de dispositivos vy
sistemas

Procedimientos forenses para garantizar la
integridad de la evidencia

Moédulo 3: Andlisis

*Procesamiento avanzado de informacion digital
‘Uso de herramientas forenses para el examen de
datos

«Técnicas para identificar patrones y pistas en la
evidencia
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Queda expresamente prohibida la reproduccion
total o parcial de este material por cualquier
medio electrénico o mecanico, sin autori
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CertJoin.
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